Autre tache effectuée pendant mon stage :

Assiste un une reunion de presentation d'écran tactile :

4

Intégration des nouveau pc dans le AD existence :




Aide a la mis en place de nouveau ecran tactile :

Changement des encore des impriment des defrenet bureau

Créer un schéma Visio de l'infrastructure réseau, représentant les différents switches
présents dans les différents bureaux.

Guacamole :

N>R~ ®ON -

Installation et configuration sur ubuntu

Création base de données

Configure win-serveur pour RDP

Creation des connexion rdp ssh

DNS

HTTPS

Certification autosigneé

TOTP

Conversion des enregist=rement m4v en mp4 enregistrement

. Envoi enregistrement vers NAS

. Script bash pour nettoyer le vedio enregistrement apres 10 jours
. Script envoie alert de connexion ssh et rdp

. Fail2ban

. Nagios sur docker



Mission et projet réalisé

Dans le cadre de son stage, [Nom du stagiaire] a travaillé sur la mise en place d’une
solution d’acceés distant sécurisée pour les serveurs hébergés chez Daudruy. Ses
missions ont inclus :

e Installation et configuration d’Apache Guacamole sur un serveur Ubuntu pour les
accés RDP et SSH.
Sécurisation des accés avec Fail2Ban, pare-feu et certificat SSL.
Automatisation des alertes de connexion, avec un script envoyant des
notifications en cas d’accés via Guacamole.

e Mise en place de I’enregistrement des sessions utilisateurs, transfert
automatique des fichiers vers un NAS et conversion des vidéos via FFmpeg.

e Rédaction de la documentation technique et formation de I'équipe IT.

Compétences développées

Administration systéme (gestion des serveurs Linux et Windows).

Sécurité réseau (protection contre les attaques, gestion des acceés).
Automatisation (scripts Bash pour monitoring et gestion des acces).
Supervision et stockage (gestion des enregistrements et transfert vers NAS).
Gestion de projet IT (documentation, tests, présentation aux équipes).
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